
实验目的与要求： 
 
1、 理解对称密码体制和分组密码算法的基本思想 
2、 理解分组密码 3DES的基本原理 
3、 实现 3DES的加解密过程，可以对各种文件（word、txt、mp3、jpg）进行加解密 
4、 实现分组密码的密码分组链接工作模式与计算器工作模式 

 
实验环境： 
 

MacOS Visual Studio 2019；C++语言 

实验原理： 
 
1、 什么是数据加密标准（DES） 

DES是最广泛使用的对称加密方案，由原美国国家标准局于 1977年采用。其设置明
文分组长度为 64 bit，密钥有效长度为 56 bit，在基于 Feistel网络的基础上，采用 16轮
迭代，从原始 56 bit密钥产生 16组子密钥，每一轮迭代使用一个子密钥。 
 
2、 DES流程 
笔者以其输入输出的比特流为主线进行了简单梳理，可以看到 DES 涉及以下操作。

关于每个操作的具体例子笔者也进行了总结，由于实验报告篇幅，笔者发布在了个人网

站供进一步查阅：【网络安全】数据加密标准（DES算法）详细介绍（ 分组密码、Feistel
密码结构、轮函数、子密钥生成算法）。 
（1）初始置换（通过置换矩阵，输入 64bit，输出 64bit） 
（2）轮函数操作（F操作） 

l 先将输入的 64bit 分为左右两半部分，每个部分 32bit，下面只对右半部分进行
操作： 

§ 扩展运算 E （输入 32bit，输出 48bit） 
§ 与子密钥进行异或操作（输入 48bit，子密钥也是 48bit，输出 48bit） 
§ 压缩运算 S（输入 48bit，输出 32bit）（唯一不可逆的操作） 
§ 置换运算 P （输入 32bit，输出 32bit） 
§ 与上一轮的左半部分进行异或运算（输入 32bit，输出 32bit），得到这一
轮的右半部分 

l 这一轮的左半部分等于上一轮的左半部分（32bit）。这一轮的右半部分（32bit）
通过上面的操作已经得到了。 

（3）子密钥产生算法 
l 置换选择 1（输入 64bit，输出 56bit） 
l 将 56bit分为 2个 28bit的部分（输入 56bit，输出 2*28bit） 
l 对 2个 28bit的部分进行循环左移操作（输入 2*28bit，输出 2*28bit） 
l 将 2个 28bit部分合并成一个 56bit（输入 2*28bit，输出 56bit） 
l 置换选择 2（输入 56bit，输出 48bit），得到这一轮的子密钥 
l （利用这个子密钥跟轮函数扩展运算后的的 48bit进行异或操作） 

（4）逆初始操作（通过逆置换矩阵，输入 64bit，输出 64bit） 



对上述流程进行总结，DES的加密流程如下图 1所示： 

 
图 1：DES加密流程图 

3、3DES 
3DES是在是三重数据加密算法（TDEA，Triple Data Encryption Algorithm）块密码

的通称，它相当于是对每个数据块应用三次 DES加密算法。设𝐸!()和𝐷!()代表 DES算
法的加密和解密过程，K代表 DES算法使用的密钥，M代表明文，C代表密文。则 

3DES加密过程为：𝐶 = 𝐸!"'𝐷!#(𝐸!$(𝑃))) 
3DES解密过程为：𝑃 = 𝐷!$'𝐸!#(𝐷!"(𝐶))) 
具体的 3DES流程图下如图 2所示： 

 

图 2：3DES加密解密流程图 
 

实验内容： 
 
1、 熟悉 3DES的加解密过程 
2、 采用自己熟悉的编程语言实现 3DES加密算法 
3、 将编写的 3DES用于加密各种文件（word、txt、mp3、jpg），并能成功解密 
4、 实现分组密码的密码分组链接工作模式与计算器工作模式 
 



实验步骤与结果： 
1、3DES加密算法的实现及介绍1 
1.1算法流程结构设计 

3DES算法加密过程为：𝐶 = 𝐸!"'𝐷!#(𝐸!$(𝑃)))，要完成 3DES加密算法，首先需
要完成 DES加密算法的结构设计，具体过程如下图 3所示：（解密过程原理一致，只是
使用了𝑃 = 𝐷!$'𝐸!#(𝐷!"(𝐶)))这个解密公式，此处不再赘述。） 

 

图 3 DES加密算法实现步骤 

笔者是使用 C++来编写此次实验。在开始进行算法前，笔者首先定义一个 Table_DES 
类，将后面会使用的函数及其功能编写清楚。Class Table_DES的结构如图 4所示： 

 
 

1 参考：https://blog.csdn.net/blowfire123/article/details/78566312 



图 4：Table_DES 类结构 
1.2 定义标准表变量 
首先将后面会使用的标准表先定义清楚，方面后面函数调用。主要包括：初始置换

表、逆初始置换表、扩充置换表、置换函数表、S 盒、在子密钥生成中需要的置换选择

1、置换选择 2以及循环左移操作列表。（示例如图 5所示，这里由于表太过多了，就

不在实验报告里面一一展示） 

 
图 5:定义标准表变量（部分） 

1.3 字符、字节和二进制之间的转换 
在将文件加密的过程当中，需要将文件转化为二进制的形式，在解码还原文件的过程

中，也需要将二进制还原成字节。所以这里笔者设置两个函数：ByteToBit()将字节转换成

二进制形式，BitToByte()将二进制转化为字节形式。 
考虑到 DES 加密是将明文分解为 64 bit 一组一组来进行操作的，所以还需要定义两

个函数：Char8ToBit64()，Bit64ToChar8()来分别将长度为 8 的字符串转化为二进制的字

符串以及将二进制位串转化位长度位 8的字符串。 
主要注意的是，对于字节转为二进制，笔者这里使用的方法是将字节中的每个二进制

bit 位分别写入 bit[8]数组中，并进行 8次循环。二进制转换成字节类似。而将长度为 8的
字符串转为二进制位串，需要使用到字节转为二进制的函数，同样是八轮循环，将二进

制 bit 位分别写入 bit数组中。 

  
图 6：字符、字节和二进制之间的转换 



 
1.4生成子密钥 
子密钥生成是指将 64 位的密钥通过置换选择和循环位移后得到 48 位的子密钥。生

成子密钥的流程图如图 7所示： 

 

图 7:子密钥生成流程图 
具体过程是将密钥通过置换选择 1，转换成前后两部分（分别为 28 位），然后对这

两部分分别进行循环左移，然后通过置换选择 2 得到最终的子密钥。这里有一个迭代阶

段，在每一次的迭代的过程当中，生成一个密钥，进过 16次的迭代，就生成了 16个密
钥了。 

 
图 8:子密钥生成函数 

在生成子密钥的过程中，涉及到两个密钥置换操作（根据置换选择表进行 56 次转

换）以及循环左移操作（因为置换后的数据依然有 56 bit, 这里分别对前 28 位的Ci和后 
28位的Di进行循环位移, 过程中要先保存将要循环移动到右边的位, 然后分别对Ci 和Di 
进行移动），这三个函数如下图 9所示： 

  



图 9:子密钥生成涉及的三个函数 
1.5 初始置换和逆置换 
在进行轮函数之前，还需要进行初始置换，置换是指将数码中的某一位的值根据置

换表的规定，用另一位代替。逆置换虽然是最后一个步骤，但由于和初始置换的原理是

一致的，只是变化了一下逆置换矩阵的大小，所以这里一起进行讲解。 

  
图 9:初始置换和逆置换矩阵 

1.6 轮函数 
轮函数的操作流程请参见图 1 左半部分，这里不再赘述。整个过程涉及到以下操作

（1）扩展运算（2）与子密钥的异或操作（3）S 盒压缩运算（4）置换运算 P（5）进行
交换。接下来我们一一介绍： 

 
（1）扩展运算：首先需要使用到扩展置换 E 来将 32bit的右半部分数据扩展成 48bit，

存储在寄存器中，这里根据 E表进行 48次循环置换。 
（2）异或操作：异或是一种二进制布尔代数运算，可以理解为，参与异或运算的两

数位如相等，则结果为 0，不等则为 1。在得到扩展后的右半部分数据后，将其与子密钥
进行异或操作，将结果存储在 48 位的寄存器中。 

  

图 10:扩展运算和异或操作 
（3）压缩运算：在子密钥与右半部分数据进行异或操作后，需要通过压缩运算将

48bit的结果压缩为 32bit。压缩运算 S是指把异或操作的 48 位结果划分为 8组，每组 6
位，进而将每组的 6 位输入一个 S 盒，获得长度为 4 位的输出。S 盒共有 8个，互不相

同，以 S1~S8标识，8个 S 盒的输出连在一起可以得到 32 位的输出。 



 
图 11:压缩运算 

（4）置换运算 P：这一步能把 S 盒输出的 32 位数据打乱重排,得到 32 位的加密函

数输出。置换 P与 S 盒的互相配合提高了 DES的安全性。 
（5）交换操作：将原来的右部分与处理得到的结果交换 

  
图 12:置换运算 P和交换操作 

1.7 对单个明文分组进行加解密 
接着就本次实验最为关键的，加密单个分组的操作了。整个流程如下：先将字符串长

度为 8的输入转化为 64 字节的形式，然后开始初始置换，接着进行轮函数的 16次迭代： 
1. 将右半部分数据 Ri-1通过选择扩展运算 E扩展成 48-bit数据 
2. 与子密钥 Ki异或生成新的 48-bit数据 
3. 经过压缩运算 S 变成 32-bit数据 
4. 进行置换运算 P 
5. 与左半部分数据进行异或 
6.将第 5步的结果与左部分进行交换 
经过 16 轮迭代之后，做逆初始置换处理，再将 bit 形式还原为 char 形式，这样就完

成了加密单个分组的操作。 



 
图 13:加密单个分组函数 

解密单个明文分组的流程和加密一致，只是密钥的次序相反，此处不再赘述。 
1.8对整个文件进行加解密 
接着就是加密整个文件的操作了，将要加密的文件，三个密钥和生成的文件放进函

数里面，然后进行如下操作：生成子密钥、读取文件、对文件分组并加密单个分组、加

密后的结果写入新建的目标文件中。 
对于文件的操作，首先要定义文件的地址，然后进行读写操作，通过判断 fopen() 的

返回值是否和 NULL 相等来判断是否读写失败。如果无法打开原文件则返回-1。对于密
钥，首先要设置三个密钥，接着对每一个密钥转换为二进制流，同时生成子密钥。 
如果文件非空，读写正常，那就对其单个分组进行加密，将文件分解为每 8 个字节

来进行操作。在这个过程当中就可以使用 3DES了，先是用𝐾$加密，然后用𝐾#进行解密，
最后再用𝐾"进行加密处理，最后直到加密文件为空，如果不足一组数据则需要进行补充

处理。最后将加密结果写入目标文件中，关闭文件。 

 
图 14:加密整个文件函数（部分代码） 



对整个文件进行解密过程与加密过程类似，不再赘述。 
1.9 主函数 
    对 3DES的各个过程函数定义结束后，笔者进行一下测试。首先输入 3个密钥，然

后对 testP.docx（图 16 所示）进行加密，根据之前的函数定义，如果加密函数调用成功

会返回参数 1，得到加密后的文件 testC.docx 保存到当前路径文件夹下。接着对加密后的

文件 testC.docx 进行解密，根据之前的函数定义，如果解密函数调用成功也会返回参数

1，并将解密后的文件保存为 testP_2.docx。 

 
图 15:主函数进行测试（部分代码） 

 

图 16:要进行加密的 testP.docx文件内容 
运行函数，得到结果如下图 17所示：可以看到都运行成功了。 

 
图 17:主函数运行结果 

接着验证生成的各个文件，从图 18可以看到，加密后的 testC.docx文件用 word程
序是打不开的，使用电脑的文本编辑器打开，可以看到是乱码的格式，这说明了加密成

功了。接着看使用 testC.docx解密生成的 testP_2.docx文件，可以发现跟最开始的原文件

testP.docx文件内容是一致的，说明了解密也成功了。 



  
图 18: testC.docx文件（左）和 testP_2.docx文件（右） 

2、3DES用于加密各种文件（word、txt、mp3、jpg） 
 
2.1 对 word进行加密 
对 word的加密和解密测试如上 1.9所示，成功进行。这里不再赘述。 
 

2.2 对 txt进行加密 
对 txt文件的测试函数如下图所示，对 testTXT_org.txt这个原文件进行加密，保存到

testTXT_Encode.txt 文件。再通过对 testTXT_Encode.txt 文件进行解密，保存到

testTXT_Decode.txt文件。 

 
图 19:对 TXT文件的测试函数 

运行程序后，结果如下图 20所示，可以看到加密解密都成功了。 

 
图 20:TXT文件测试函数运行结果 

接下来我们查看各个文件，如下图 21、22、23所示。说明对 txt文件的加密和解密
都成功了。 

 
图 21: testTXT_org.txt文件 

 
图 22: testTXT_Encode.txt文件 



 
图 21: testTXT_Decode.txt文件 

2.3 对mp3进行加密 
对MP3文件的测试函数如下图所示，对 testMP3_org.mp3这个原文件进行加密，保

存到 testMP3_Encode.mp3 文件。再通过对 testMP3_Encode.mp3 文件进行解密，保存到

testMP3_Decode.mp3文件。 

 
图 22:对MP3文件的测试函数 

运行程序后，结果如下图 23 所示，可以看到加密解密都成功了。由于 mp3 文件比
较大，可以看到对 mp3的加密花费了几秒钟的时间，比较久。 

 

图 23:MP3文件测试函数运行结果 
接下来我们查看各个文件，如下图 24所示。打开解密后的文件也可以听到是王菲的

传奇，说明对MP3文件的加密和解密都成功了。 

 
图 24 : mp3文件 

2.4 对 jpg进行加密 
同理，对 jpg文件的测试函数如下图所示，对 testJPG_org.jpg这个原文件进行加密，

保存到 testJPG_Encode.jpg 文件。再通过对 testJPG_Encode.jpg 文件进行解密，保存到

testJPG_Decode.jpg文件。 

 
图 25:对 JPG文件的测试函数 



运行程序后，结果如下图 26所示，可以看到加密解密都成功了。 

 
图 26:JPG文件测试函数运行结果 

接下来我们查看各个文件，如下图 27、28、29所示。说明对 jpg文件的加密和解密
都成功了。 

 
图 27: testJPG_org.jpg文件 

 
图 28: testJPG_Encode.jpg文件（打不开） 

 
图 29: testJPG_Decode.jpg文件 

 
3、各种分组密码多种工作模式关键代码及简单介绍 
本部分的代码实现笔者专注于分组密码工作模式的具体实现，使用 16 位的二进制演

示加密过程。明白了这些原理之后，既可以将这些工作模式应用于 3DES，也可以应用于
现在常用的 AES。由于篇幅有限，这里只放核心代码截图，具体注释可查阅代码。关于

分组密码工作模式的总结笔者放到了个人网站可供查阅：【网络安全 02】对称加密和消

息机密性 
3.1 电子密码本模式 (ECB) 

§ 消息被独立分成分组进行加密 



§ 每一个分组是一个值，将会被替换，就像一个密码本一样，因此命名为电子密码

本模式  
§ 每一个分组都是独立其它分组进行编码𝐶% = 𝐸!(𝑃%) 
§ 使用: 单一数值是可以安全传输，对于过长的消息，ECB模式可能不安全 

 
图 30: 电子密码本模式 (ECB) 

  
 图 31: ECB 核心代码示例                  图 32:CBC 核心代码示例 

3.2 密码分组链接模式 (CBC) 
§ 分组密码链接模式主要是用来解决电子密码本模式中的消息重复在密文出现的

问题。 
§ 消息被分成分组，在加密操作时链接在一起  
§ 每一个现在的明文分组与前面密文分组链接（做异或操作） 
§ 采用初始向量去开始处理𝐶% = 𝐸!(𝑃%𝑋𝑂𝑅𝐶%&$)	, 𝐶&$ = 𝐼𝑉（通过异或操作之后，即

使跟前面是重复的信息，加密后也不会重复。） 
§ 使用: 批量数据加密, 认证 



 
图 33 :CBC模式流程图 

3.3密码反馈模式 (CFB) 
§ 消息被当成是比特流（CFB 属于流密码） 
§ 在分组密码的输出进行增加，结果是在下一阶段进行反馈 
§ 标准允许任意比特（1,8, 64 or 128等) 进行反馈 （也就是传到下一轮） 
§ 最高效率使用分组里的每一比特：不直接对 𝑃%  加密, 而是加密上一轮密文 

𝐶%&$，公式为𝐶% = 𝑃%𝑋𝑂𝑅𝐸!(𝐶%&$)，𝐶&$ = 𝐼𝑉 
§ 使用: 流数据加密，认证 

 
图 34 CFB模式流程图 

 
3.4计数器模式(CTR) 

§ 虽然很早提出，但是是一种 “新” 模式 



§ 类型于 CFB，但是加密每个计数值，而不是任何反馈值 
§ 对每个明文分组，必须有不同的密钥和计数值 (从不重复使用)：𝑂% = 𝐸!(𝑖)，𝐶% =

𝑃%𝑋𝑂𝑅𝑂% 
§ 使用: 快速网络加密 

 
图 35 CTR模式流程图 

  
图 36: CFB 核心代码示例                  图 37:CTR 核心代码示例 

3.5 输出反馈模式(OFB) 
§ 在 OFB模式中，密码算法的输出会反馈到密码算法的输入中 
§ OFB 模式不是通过密码算法对明文直接加密的，而是通过将明文分组和密码算

法的输出进行异或操作来产生密文分组的。 
§ 具体而言，先用块加密器生成密钥流，然后再将密钥流与明文流异或得到密文流 
§ 解密是先用块加密器生成密钥流，再将密钥流与密文流异或得到明文，由于异或
操作的对称性所以加密和解密的流程是完全一样的 



 
图 38：OFB模式流程图 

    接着笔者使用 16 位的二进制对这五种工作模式进行测试，如图 40，可以看到程序

的运行结果如下，跟上述各模式的工作原理是一致的。 

  
图 39: OFB 核心代码示例               图 40：模式运行示例 

 
实验结论： 
 
本次实验笔者收获颇丰，不仅通过编程深刻地理解了 3DES的加解密逻辑，还通过不

断地调试代码形象地理解了各种模式下做位相与操作时分组明文和秘钥之间的关系。再

次总结实验逻辑如下： 
 
1、3DES加密算法的实现及介绍 

1.1 算法流程结构设计 
1.2 定义标准表变量 
1.3 字符、字节和二进制之间的转换 
1.4 生成子密钥 
1.5 初始置换和逆置换 
1.6 轮函数 



1.7 对单个明文分组进行加解密 
1.8 对整个文件进行加解密 
1.9 主函数 

2、3DES用于加密各种文件（word、txt、mp3、jpg） 
2.1 对 word进行加密 
2.2 对 txt进行加密 
2.3 对 mp3进行加密 
2.4 对 jpg进行加密 

3、各种分组密码多种工作模式关键代码及简单介绍 
3.1 电子密码本模式 (ECB) 
3.2密码分组链接模式 (CBC) 
3.3密码反馈模式 (CFB) 
3.4计数器模式(CTR) 
3.5输出反馈模式(OFB) 
 

另外在编程中遇到的最大困难还是在加密音频文档和图片文档时的格式转换问题，因

为在解密之后的二进制流中总是会出现空格，因此无法将数据还原成原来的音频和图片，

这可能是在做字符转换时音频和图片的某些字符无法找到对应的转换对象导致的。 
 

表 1. 多工作模式的比较 
 ECB CBC CFB CTR 
安全强度 较差 较好 较好 较好 
运行时间 较快 较快 较慢 较慢 
可拓展性 较差 较好 较差 较好 
优势 ① 简单，快速 

② 加解密可并
行计算 
③ 误差不传递 

① 不容易主动

攻击 
② 适合长报文 
③ 解密可以并
行 

① 不容易主
动攻击 
② 分组转变

为流模式 
③ 可加密小

于分组数据 
④ 解密可并
行 

① 加解密可以
并行 
② 一次一密 

劣势 ① 不能隐藏明
文模式 
② 容易主动攻

击 

① 加密无法并

行 
 

① 加密无法

并行 
② 存在误差

传递 

① 容易主动攻

击 

用途 ① 需要并行加
密的应用 
② 单个数据的
安全传输 
（一个加密密

钥） 

③ 长报文传输 
① SSL和 IPSec 

① 面向数据

流的通用传

输认证 

① 面向分组的

通用传输 
② 用于高速需

求 

 
 


